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مقدمه1.
شرکت ایمن دیده بان شبکه (ایده نت) با هدف ارائه راهکارهاي نوآورانه در حوزه فناوري اطلاعات و ارتباطات 
(ICT)، از سال 1388 فعالیت حرفه اي خود را آغاز کرده است. ایده نت با تمرکز بر تحقیق، طراحی، مشاوره، 
تأمین تجهیزات تخصصی و اجراي پروژه هاي مرتبط با شبکه، امنیت، دیتاسنتر، مجازي سازي و زیرساخت، 

به یکی از مجموعه هاي قابل اعتماد در این حوزه تبدیل شده است.
طی دو دهه فعالیت، ایده نت با تکیه بر تیمی متخصص، جوان و توانمند، خدمات متنوعی را براي سازمان
 ها، شرکت هاي خصوصی، نهادهاي دولتی و مراکز داده ارائه داده و تجربه همکاري با برندهاي معتبر داخلی 

و بین المللی را در کارنامه دارد. محورهاي اصلی فعالیت ایده نت:
Lorem ipsum

� ارائه راهکارهاي جامع شبکه، سرور و ذخیره سازي
� طراحی و اجراي زیرساخت هاي فیزیکی (پسیو)
� نصب و راه اندازي فایروال ها و تجهیزات امنیتی

� پیاده سازي مجازي سازي و سیستم هاي پشتیبان گیري
� پشتیبانی فنی و نگهداري زیرساخت هاي فناوري اطلاعات

� ارائه خدمات تخصصی مشاوره و طراحی دیتا سنتر
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 درباره شرکت

ایمن دیده بان شبکه (ایده نت)



 چشم انداز◦
ایده نت چشم انداز خود را در این می بیند که با گسترش دامنه خدمات، سرمایه گذاري در منابع انسانی، بهره
 ICT گیري از تکنولوژي هاي نوین و افزایش قابلیت هاي نرم افزاري، به عنوان یکی از پیشروترین شرکت هاي 

کشور، نقش مؤثري در توسعه دیجیتال ایران ایفا کند.

تعهد ما◦
ما همواره در تلاش هستیم تا با ارتقاء سطح خدمات، افزایش رضایتمندي مشتریان و انطباق با نیازهاي روز 
بازار، در مسیر رشد پایدار گام برداریم، و بر این باوریم که آینده از آن مجموعه هایی است که به صورت 

چابک، مسئولانه و تخصصی عمل می کنند.

استانداردها و اعتبار◦
در مسیر تضمین کیفیت و توسعه پایدار، شرکت ایده نت با رعایت استانداردهاي بین المللی نظیر:

ISO 9001:2015  مدیریت کیفیت•

ISO/IEC 27001  امنیت اطلاعات•

ISO/IEC 20000  خدمات فناوري اطلاعات•

در راستاي بهبود مستمر گام برمی دارد و کلیه فرآیندهاي داخلی و پروژه هاي اجرایی خود را با این اصول 
منطبق کرده است
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 2. واحد تحقیق و توسعه 
واحد تحقیق و توسعه شرکت مهندسی ایده نت، با بهره گیري از نیروهاي متخصص، خلاق و نوآور، به عنوان 
یکی از ارکان کلیدي سازمان، مسئول توسعه راهکارهاي نرم افزاري و فنی متناسب با نیاز روز بازار فناوري 

اطلاعات است.
نیازهاي اختصاصی  ارتقاي خدمات موجود، و تحلیل  بر تولید نرم افزارهاي تخصصی،  با تمرکز  این واحد 

مشتریان، در مسیر خلق تجربه اي متفاوت براي کاربران گام برمی دارد.
هدف اصلی این واحد، طراحی و پیاده سازي راهکارهایی است که علاوه بر کیفیت بالا، پشتیبانی قابل اتکا، 

انعطاف پذیري و سهولت استفاده را نیز براي مشتریان تضمین کند.

�واحد�تحقیق�و�توسعه
R&D Unit | Research and Development
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 واحد توسعه نرم افزارهای سفارشی
Custom Software Development Unit

 3. واحد توسعه نرم افزارهاي سفارشی 
با توسعه مداوم فناوري و افزایش پیچیدگی نیازهاي نرم افزاري سازمان ها، واحد نرم افزار شرکت ایده نت با 

رویکردي تخصصی و متکی بر تجربه، فعالیت خود را گسترش داده است.
این واحد با بهره گیري از نیروهاي متخصص و آشنا به تکنولوژي هاي روز، آماده ارائه راهکارهایی دقیق، 

متناسب با ساختار سازمانی و فرآیندهاي اختصاصی مشتریان است.
هدف ما، طراحی و تولید نرم افزارهایی است که علاوه بر پاسخ گویی کامل به نیاز مشتري، تجربه اي روان، 

قابل اعتماد و قابل توسعه را براي سازمان ها به همراه داشته باشد.

 1-3: از جمله فعالیت هاي این دپارتمان می توان به موارد زیر اشاره کرد:
و  توسعه  طراحی،  زمینه  در  را  متنوعی  خدمات  متخصص،  تیمی  بر  تکیه  با  ایده نت  نرم افزار  دپارتمان 

پشتیبانی نرم افزارهاي تحت وب ارائه می دهد. مهم ترین زمینه هاي فعالیت این واحد عبارت اند از:
طراحی و پیاده سازي انواع وب سایت هاي شرکتی، فروشگاهی و خدماتی•
طراحی رابط و تجربه کاربري (UI/UX) با رویکردي کاربرمحور•
بهینه سازي و سئو حرفه اي براي موتورهاي جستجو•
توسعه سامانه هاي اختصاصی CRM و پنل هاي مدیریتی تحت وب•
توسعه نرم افزارهاي سفارشی بر اساس فرآیندها و نیازهاي اختصاصی هر سازمان•
پشتیبانی، نگهداري و ارتقاي مستمر سامانه هاي نرم افزاري•

تصویر1-3 : محیط کاري ارگونومیک و مینیمالیستی طراحی شده براي افزایش بهره وري در فعالیت هاي توسعه نرم افزار.
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 واحد توسعه نرم افزارهای سفارشی
Custom Software Development Unit

2-3. پروژه هاي شاخص نرم افزاري
در دپارتمان نرم افزار ایده نت، طراحی و توسعه پروژه ها با تمرکز بر نیازهاي واقعی سازمان ها و استانداردهاي 

جهانی انجام می گیرد. از میان پروژه هاي شاخص این واحد، می توان به دو محصول کلیدي اشاره کرد: 

.1(Infonet CMDB)( IT) نرم افزار مدیریت تجهیزات و خدمات

نرم افزار Infonet بر پایه چارچوب ITIL V4 طراحی شده و به عنوان یک ابزار CMDB، امکان مدیریت 
متمرکز و هوشمند تجهیزات و خدمات فناوري اطلاعات را فراهم می سازد. این سیستم با قابلیت شناسایی 

خودکار سخت افزارها و نرم افزارها، پایگاه داده اي دقیق و جامع از دارایی هاي سازمانی ایجاد می کند.
قابلیت هاي کلیدي:

مدیریت رخدادها و درخواست ها به صورت یکپارچه•
•IT شناسایی و ثبت خودکار تجهیزات
پیش بینی تأثیر تغییرات بر فرآیندهاي سازمانی•
شناسایی و رفع ریشه اي مشکلات تکراري•

تصویر2-3: محیط کاري ارگونومیک و مینیمالیستی طراحی شده براي افزایش بهره وري در فعالیت هاي توسعه نرم افزار.
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 CRM 2.   نرم افزار اختصاصی

سیستم CRM طراحی شده در ایده نت، متناسب با نیازهاي داخلی شرکت ها و به صورت ماژولار توسعه یافته 
است. این سامانه علاوه بر مدیریت ارتباط با مشتري، قابلیت سفارشی سازي گسترده اي دارد و می تواند با 

سایر سیستم هاي سازمانی یکپارچه شود.

است. دقیق  و  منظم  داده هاي  داشتن 

از  مشتریان  با  مستقیم  تعامل 
براي  پایه اي  تماس ها  طریق 

است. اعتماد  ایجاد 

ثبت  و  فروش  تماس هاي  مدیریت 
تلفنی ارتباطات 

و  سازمان دهی  ثبت، 
مشتریان  اطلاعات  آرشیو 

مرتبط مستندات  و 

ششمین گام

چهارمین گام
می توان  جمع آوري شده،  داده هاي  از  استفاده  با 

کرد. ارسال  هدفمند  ایمیل هاي 

ایمیلی بازاریابی  کمپین هاي  اجراي  و  طراحی 

دومین گام

مشتریان  اطلاعات  آرشیو  و  سازمان دهی  ثبت، 
مرتبط مستندات  و 

مشتریان با  بلندمدت  ارتباطات  تقویت  و  حفظ 

اولین گام

پنجمین گام

سومین گام

نشان  منظم،  پیگیري 
سازمان  تعهد  دهنده 

مشتري  به  نسبت 
است.

درخواست ها،  پیگیري 
وظایف و  پروژه ها 

�������
�����������

�������
���������

�����������
�
����������
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����
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به  باید  ایمیل ها  مشتري،  با  موثر  ارتباط  براي 
شوند. ثبت  سیستم  در  یکپارچه  صورت 

خودکار  ثبت  براي   CRM به  ایمیل  سیستم  اتصال 
ت تبا مکا

تصویر3-3 : محیط کاري ارگونومیک و مینیمالیستی طراحی شده براي افزایش بهره وري در فعالیت هاي توسعه نرم افزار.

این نمودار، چرخه ي شش مرحله اي پیاده سازي و بهره برداري از سیستم CRM را نمایش می دهد؛ از ثبت 
مستندات و یکپارچه سازي ایمیل ها تا مدیریت ارتباط بلندمدت با مشتري. هدف آن، ساماندهی تعاملات، 

بهبود فروش و افزایش وفاداري مشتریان است.
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 واحد زیرساخت و پشتیبانی فنی
Infrastructure and Technical Support Unit

4. واحد زیرساخت و پشتیبانی فنی 
با توسعه روزافزون فناوري و افزایش وابستگی سازمان ها به تجهیزات دیجیتال، اهمیت حفظ، نگهداري و 

ایمن سازي زیرساخت هاي فناوري اطلاعات بیش از پیش احساس می شود.
واحد زیرساخت و پشتیبانی فنی ایده نت، با تکیه بر تجربه، دانش فنی و بهره گیري از تیمی متخصص، 
خدماتی جامع در حوزه طراحی، پیاده سازي، نگهداري و ارتقاء زیرساخت هاي شبکه، سرور، ذخیره سازي، 
امنیت و پشتیبان گیري ارائه می دهد. این واحد، پاسخ گوي نیاز سازمان ها براي تضمین پایداري و امنیت 

اطلاعات در تمامی سطوح است. 

تصویر1-4: اجزاي اصلی زیرساخت فناوري اطلاعات

این تصویر پنج مؤلفه حیاتی در زیرساخت هاي فناوري اطلاعات را نمایش می دهد: سخت افزار، نرم افزار، 
شبکه، خدمات ابري و مراکز داده. این اجزا، پایه طراحی و اجراي خدمات واحد زیرساخت و پشتیبانی فنی 

شرکت ایده نت را تشکیل می دهند.
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 واحد زیرساخت و پشتیبانی فنی
Infrastructure and Technical Support Unit

(Backup Strategy) 1-4. استراتژي پشتیبان گیري اطلاعات
روزانه تعداد زیادي فایل بر روي رایانه، سرور و دیگر ذخیره سازها قرار می گیرد. همچنین با اتصال دائمی 

به شبکه اینترنت، هر لحظه با خطراتی مثل هجوم ویروس ها و دیگر حملات مواجه هستیم.
براي  استراتژي  یک  که  است  بهتر  ندهیم،  دست  از  شرایطی  چنین  در  را  حیاتی  اطلاعات  اینکه  براي 

پشتیبان گیري از اطلاعات داشته باشیم:
به طور قطع استراتژي وجود ندارد که بتواند در تمامی شرایط ممکن از اطلاعات شما محافظت کند ولی 
اطلاعات  فناوري  مهندسان  که  است  اطلاعات  از  گرفتن  پشتیبانی  براي  راه  بهترین   1-2-3 استراتژي 

استفاده از آن را توصیه می کنند. 
شرکت ایمن دیده بان شبکه نیز می تواند با بهره گیري از متخصصانی، بهترین استراتژي هاي پشتیبان گیري 

را به شما ارائه نماید و راه حل مناسبی را براي سازمان شما پیاده سازي کند.

تصویر2-4: مراحل استراتژي بکاپ گیري 1-2-3 

این استراتژي بیشتر مناسب سازمانهاي متوسط و بزرگ است که به طور حتم روشی مقرون به صرفه براي 
از دست ندادن اطلاعات است. در ادامه نگاهی دقیق تر به نحوه عملکرد استراتژي 3-2-1 خواهیم کرد.

11



• داشتن 3 نسخه از اطلاعات

باید علاوه بر داشتن فایل اصلی  از اطلاعات است؛ شما  اولین اصل این استراتژي نگه داشتن 3 نسخه 
اطلاعات، دو نسخه رونویس نیز تهیه کنید. براي مثال اگر فایل اصلی را فایل ((آ)) بنامیم، باید دو نسخه 

پشتیبان «آ-1» و پشتیبان «آ-2» را نیز داشته باشید.
به طور تقریبی احتمال از دست دادن اطلاعاتی که در چند جا ذخیره شده اند کمتر از احتمال از دست 

دادن اطلاعاتی است که در یکجا ذخیره شده اند.

• قرار دادن نسخه ها در2 دستگاه متفاوت

اگر 3 نسخه از اطلاعات خود را در یک مکان قرار دهید با از دست رفتن یک نسخه بقیه را نیز از دست 
می دهید به همین منظور توصیه می شود دو نسخه از اطلاعات خودرا ، در دو نوع مختلف از ذخیره سازها 
قراردهید. مثلاً یک نسخه را در USB فلش ها و دیگري در هاردهاي اکسترنال HDD یا SSD این عمل خطر 
از دست دادن اطلاعات را بسیار کاهش می دهد چرا که اگر یکی از نسخه ها از دست رفت نسخه ي دیگري 

در دسترس هست.

• داشتن 1 نسخه از اطلاعات در خارج از سیستم یا شبکه

نگهداري اطلاعات در یک ذخیره ساز خارجی بسیار تاثیرگذار است ولی درایوهاي سخت افزاري نیز ممکن 
است دچار مشکل شوند و از کار بیفتند، بنابراین انتقال نسخه سوم به فضاي ابري یا NAS گزینه مناسب

 تري است. درایوهاي فیزیکی ممکن است بر اثر خطاي انسانی، سیل، زلزله یا سرقت آسیب ببینند، اما 
چنین اتفاقاتی در فضاي ذخیره سازي ابري به سختی رخ می دهند.

 واحد زیرساخت و پشتیبانی فنی
Infrastructure and Technical Support Unit
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واحد خدمات مجازی سازی
Virtualization & Infrastructure Services 

5. واحد خدمات مجازي سازي 
می رود؛  شمار  به  اطلاعات  فناوري  زیرساخت هاي  تحول  در  بنیادین  رویکردهاي  از  یکی  مجازي سازي، 
این  می سازد.  فراهم  مستقل  مجازي  محیط هاي  به  را  سخت افزاري  منابع  تقسیم  امکان  که  رویکردي 
تکنولوژي با افزایش بهره وري، کاهش هزینه، ارتقاي امنیت و دسترس پذیري، پایه بسیاري از مدل هاي 

ابري و IaaS به شمار می آید .
شرکت ایده نت، با تکیه بر تجربه گسترده، دانش تیم هاي فنی و تعامل مستمر با فناوري هاي روز، خدمات 

جامعی را در حوزه مجازي سازي ارائه می دهد:

01

02

03
04

05

06

07

مهاجرت امن و بدون اختلال 
از محیط فیزیکی به مجازي

Physical to Virtual (P2V) 
Migration

پشتیبان سیستم هاي  توسعه 
 گیري از زیرساخت هاي مجازي

Backup for VMs

 Disaster راه حل هاي  استقرار 
VMware SRM با Recovery

Disaster Recovery 
(SRM)

اجراي مجازي سازي دسکتاپ 
 VMware Horizon با (VDI)

View

Desktop Virtualization 
(VDI)

 Load پیاده سازي سیستم هاي
 High Availability و Balancing

براي سرویس هاي حیاتی

Load Balancing & HA
مجازي  زیرساخت  اجراي  و  طراحی 

VMware vSphere بر مبناي

Virtual Infrastructure

 VMware NSX پیاده سازي 
براي مدیریت شبکه و امنیت

Network & Security 
(NSX)

Virtualization Services  
خدمات مجازي سازي

نمودار 1-5: این نمودار به صورت یک اینفوگرافیک مفهومی به شکل لامپ طراحی شده که هفت خدمت کلیدي واحد مجازي سازي شرکت ایده

 نت را نمایش می دهد. هر شاخه از لامپ، نمایانگر یکی از خدمات تخصصی در حوزه مجازي سازي زیرساخت هاي فناوري اطلاعات است.
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 واحد مراکز داده کانتینری
Containerized DataCenter Unit

6. واحد مراکز داده کانتینري 
با رشد سریع حجم داده ها و نیاز فزاینده به زیرساخت هایی که هم سریع پیاده سازي پذیر و هم مقیاس پذیر 
با طراحی ماژولار،  فناوري  این  نوآورانه مطرح شده اند.  به عنوان یک راهکار  باشند، مراکزداده کانتینري 

امکان استقرار سریع، جابه جایی آسان و تطبیق با محیط هاي مختلف را فراهم می سازد.
شرکت ایده نت، با تکیه بر تجربه و دانش فنی، خدمات مشاوره، طراحی، راه اندازي و پشتیبانی مراکز داده 
کانتینري را با رعایت استانداردهاي جهانی ارائه می دهد. این مراکز بر مبناي فناوري هاي مدرن طراحی 

شده اند تا پاسخ گوي نیازهاي متغیر سازمان ها در شرایط گوناگون باشند.

(Containerized DataCenter) شکل1-6: نماي شماتیک از اجزاي اصلی یک مرکز داده کانتینري
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 واحد مراکز داده کانتینری
Containerized Data Center Unit

1-6. ویژگی هاي برجسته مراکز داده کانتینري 
ساختار ماژولار قابل تنظیم در ابعاد 10، 20 و 40 فوت، مناسب براي شرایط مختلف کاري•
استقرار سریع و جابه جایی آسان ماژول ها بدون محدودیت جغرافیایی•
افزایش راندمان انرژي تا 40٪ از طریق طراحی راهروهاي گرم و سرد مجزا و سیستم سرمایش بهینه •
کابل کشی هوشمند با کاهش 70٪ پیچیدگی نسبت به مراکز داده سنتی•
ایمنی بالا با عایق هاي امواج الکترومغناطیسی، سیستم هاي اعلام و اطفاي حریق و مدیریت انرژي •

(DCIM) پیشرفته

جدول1: ویژگی ها و مزایاي مراکز داده کانتینري

توضیحات

کاهش چشمگیر زمان پیاده سازي از چند ماه به چند هفته یا حتی چند روز

امکان جابه جایی، گسترش یا ترکیب ماژول ها بدون توقف در سرویس دهی

راندمان بالاي سیستم سرمایشی (تا 40٪)، کاهش مصرف انرژي و هزینه هاي عملیاتی

قابل استقرار در محیط هاي نامساعد یا پروژه هاي اضطراري و موقتی

اجراي چندین پروژه موفق توسط شرکت ایده نت

بهره گیري از طراحی راهرو گرم و سرد و سرعت بالاي گردش هوا در فضاي داخلی

Wi-Fi، WiMAX، HF، Tetra پشتیبانی از فیبرنوري (8 هسته به بالا)، ارتباط ماهواره اي و بی سیم

مزیت

راه اندازي سریع

افزایش بازده سیستم سرمایشی

تنوع در ارتباطات زیرساختی

تجربه مستند و اثبات شده

کاربرد در شرایط بحرانی

صرفه جویی در انرژي و هزینه

انعطاف پذیري و توسعه پذیري
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 واحد مراکز داده کانتینری
Containerized Data Center Unit

2-6. کاربردهاي مراکز داده کانتینري
مراکز داده کانتینري به دلیل طراحی ماژولار، سرعت پیاده سازي و انعطاف پذیري بالا، گزینه اي ایده آل در 

سناریوهاي زیر به شمار می روند:

پاسخ گویی به شرایط بحرانی و اضطراري •
مناسب براي بلایاي طبیعی، اختلالات امنیتی یا نیازهاي فوري به زیرساخت فناوري اطلاعات.

پشتیبان مراکز داده موجود در سازمان ها•
راهکاري سریع و کم هزینه براي افزونگی (Redundancy) و تداوم خدمات.

جایگزینی مراکز داده سنتی•
به واسطه هزینه هاي پایین نگهداري، راندمان انرژي بالا و توسعه پذیري آسان.

پروژه هاي پژوهشی و عملیاتی بلندمدت•
گزینه اي مطمئن براي محیط هاي نامناسب مانند مناطق داراي گردوغبار یا ناپایداري هاي محیطی.

قابل حمل براي استقرار در مکان هاي موقت•
مناسب براي سازمان ها و ارگان هایی که به جابه جایی سریع و انتقال یکپارچه مراکز داده نیاز دارند.
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واحد شبکه
Network Infrastructure Department

7. واحد شبکه
واحد شبکه در ایده نت، به عنوان یکی از پایه اي ترین بخش هاي ارائه خدمات زیرساخت فناوري اطلاعات، 
را در حوزه پسیو  فیزیکی، خدمات متنوعی  استانداردسازي زیرساخت هاي  و  اجرا  بر طراحی،  تمرکز  با 

شبکه ارائه می دهد.
اجراي صحیح کابل کشی ساخت یافته، چیدمان اصولی تجهیزات، رعایت استانداردهاي فنی و بهره گیري 
منابع  بهینه سازي  و  راندمان  افزایش  شبکه،  پایدار  عملکرد  در  مستقیمی  تأثیر  باکیفیت،  تجهیزات  از 

سازمان دارد.
تیم اجرایی ایده نت با بیش از دو دهه تجربه عملیاتی، آماده اجراي پروژه هاي متنوع در سازمان ها، مراکز 

داده، واحدهاي صنعتی و ساختمان هاي اداري است. 

1-7. نصب و راه اندازي دکل
طراحی، تأمین، نصب و راه اندازي انواع دکل هاي مهاري، خودایستا و روشنایی، از دیگر خدمات تخصصی 
این واحد است. این دکل ها در کاربردهاي متنوعی مانند مخابرات، سیستم هاي نظارتی، روشنایی محوطه 

و انتقال رادیویی استفاده می شوند.
اجراي اصولی فونداسیون، استفاده از متریال مقاوم، تطبیق با شرایط اقلیمی و پشتیبانی دوره اي از جمله 

الزامات حیاتی در اجراي موفق این پروژه ها است. 

شکل1-7: نماي شماتیک ساختار شبکه پسیو شامل کابل کشی افقی و عمودي، تجهیزات ارتباطی (سوییچ، روتر، پنل پچ) و اتصال به تأمین
 کننده اینترنت (ISP) که مراحل طراحی و اجراي زیرساخت فیزیکی شبکه را نمایش می دهد.
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2-7. انجام تست هاي فیبر نوري 
پس از اجراي کابل کشی فیبر نوري، انجام تست هاي تخصصی براي بررسی افت سیگنال، کیفیت اتصال و 
صحت عملکرد الزامی است. این تست ها با تجهیزات دقیق و پیشرفته (OTDR، Power Meter و...) توسط 

کارشناسان مجرب انجام می شود تا از عملکرد پایدار زیرساخت اطمینان حاصل گردد. 

3-7. نصب و آرایش رك 
نصب و آرایش رك هاي ایستاده و دیواري در ابعاد و تیپ هاي مختلف، متناسب با شرایط محیطی و الزامات 

پروژه، از خدمات کلیدي واحد شبکه است.
استفاده از تجهیزات جانبی مانند Cable Organizer، مدیریت مناسب کابل ها، آرایش منظم پچ پنل ها و 
رعایت اصول زیبایی شناسی در رك، نقش مهمی در نگهداري آسان و افزایش امنیت فنی زیرساخت دارد. 

واحد شبکه
Network Infrastructure Department

Lorem ipsum dolor sit amet, consectetuer 
adipiscing elit, sed diam nonummy nibh 
euismod tincidunt ut laoreet 

Title Here

طراحی انعطاف پذیر براي پشتیبانی از فناوري هاي 
آینده و توسعه زیرساخت بدون نیاز به بازطراحی کامل.

آمادگی براي آینده

ایجاد نظم در ساختار کابل ها، رك ها و اتصالات به منظور 
سهولت نگهداري، پشتیبانی و مدیریت روزمره.

ساده سازي سازمان یافته

اجراي دقیق کابل کشی و چیدمان اصولی تجهیزات، منجر 
به بهبود عملکرد و کاهش اختلالات در شبکه می شود.

افزایش کارایی شبکه
01

زیرساختی مقیاس پذیر که امکان افزودن تجهیزات یا کاربران 
جدید را بدون پیچیدگی فراهم می سازد.

قابلیت توسعه ي سریع و آسان
04

02

03

شکل 2-7: نمایش شماتیک مزایاي کابل کشی ساخت یافته
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 (UPS) 4-7. طراحی و اجراي برق اضطراري
 ،UPS زیرساخت برق اضطراري یکی از اجزاي حیاتی شبکه هاي سازمانی محسوب می شود. انتخاب صحیح
طراحی اصولی تابلوهاي برق، محاسبه دقیق بار مصرفی و استفاده از کابل هاي مناسب، از جمله مواردي 

است که در اجراي موفق این بخش باید رعایت گردد.
تیم فنی ایده نت با تجربه در طراحی و اجراي سیستم هاي برق اضطراري، راهکارهاي قابل اطمینانی براي 

حفظ تداوم سرویس ارائه می دهد.

5-7. نصب پچ پنل هاي شبکه و مخابرات 
پچ پنل به عنوان نقطه ارتباط بین کابل ها و تجهیزات نهایی، نقش مهمی در ساختار شبکه ایفا می کند. 
نصب اصولی، پانچ دقیق، برچسب گذاري واضح و انتخاب تجهیزات باکیفیت، از جمله عوامل حیاتی در 

عملکرد بهینه این بخش است.
ایده نت با ارائه خدمات نصب انواع پچ پنل هاي مسی، فیبر نوري و مخابراتی، کیفیت و دوام ارتباطات در 

لایه فیزیکی را تضمین می کند. 

واحد شبکه
Network Infrastructure Department
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واحد امنیت و مانیتورینگ شبکه
Network Security and Monitoring Unit

8. واحد امنیت و مانیتورینگ شبکه
واحد امنیت و مانیتورینگ شرکت ایمن دیدبان شبکه با هدف افزایش ضریب امنیتی سازمان ها و کاهش 
ریسک هاي سایبري، مجموعه اي از خدمات فنی و تخصصی را در حوزه ي طراحی، پیاده سازي و پشتیبانی 
از راهکارهاي امنیتی و نظارتی ارائه می نماید. این خدمات شامل راه اندازي فایروال هاي سخت افزاري و نرم

 افزاري، استقرار سامانه هاي مانیتورینگ و ارائه راهکارهاي پایش مستمر وضعیت شبکه است.

1-8. وظایف اصلی فایروال:
نه تنها یک  فایروال  از  استفاده  افزایش داده،  را  امکان سوءاستفاده  اینترنت  بالاي  در عصري که سرعت 

انتخاب، بلکه یک ضرورت براي محافظت از داده ها و زیرساخت هاي حیاتی به شمار می رود.

Firewall Main Functions

ثبت رخدادها، حملات و گزارش هاي 
امنیتی

کنترل دسترسی
(Access Control) 

اعمال سیاست ها 
(Policy Enforcement)

نظارت بر ترافیک
(Tra�c Monitoring) 

نظارت بر ترافیک
(Tra�c Monitoring) 

گزارش دهی و لاگینگ
(Logging & Reporting) 

نقش میانجی بین شبکه داخلی، اینترنت یا 
DMZ

پایش و تحلیل مستمر رفت وآمدهاي شبکه

اعمال دسترسی مجاز براي 
کاربران و سرویس ها

جلوگیري از دسترسی 
غیرمجاز به منابع داخلی

1-8: شماتیک وظایف اصلی فایروال در ساختار امنیت شبکه
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2-8. انواع فایروال و کاربردهاي آن 
فایروال ها با توجه به نوع عملکرد، به دسته هاي مختلفی تقسیم می شوند که از مهم ترین آن ها می توان به 

موارد زیر اشاره کرد: 
(Packet Filtering Firewall) فایروال هاي فیلتر بسته •

با بررسی اطلاعات هر بسته (پورت، آدرس IP و پروتکل)، ترافیک مجاز را شناسایی کرده و سایر موارد را 
مسدود می کند.

(Stateful Inspection Firewall) فایروال هاي بازرسی وضعیت دار •
به صورت پویا ارتباط ها را بررسی کرده و بر اساس وضعیت جلسات قبلی، درباره عبور ترافیک تصمیم گیري 

می کند.
(Application Layer & Proxy Firewall) فایروال هاي لایه کاربردي و پروکسی •

قادر به تحلیل محتواي بسته ها هستند و می توانند نرم افزارهاي مخرب، سایت هاي مشکوك و درخواست
 هاي غیرمجاز را شناسایی و مسدود کنند.

(Software Firewalls) فایروال هاي نرم افزاري •
براي کاربران خانگی یا سازمان هاي کوچک مناسب اند و از طریق سیاست گذاري سفارشی قابل تنظیم 

هستند.

pfSense 3-8. پیاده سازي فایروال نرم افزاري
pfSense یکی از قدرتمندترین فایروال هاي متن باز مبتنی بر FreeBSD است که امکانات تجاري حرفه اي 

را به صورت رایگان ارائه می دهد. این نرم افزار از طریق رابط گرافیکی تحت وب قابل مدیریت بوده و قابلیت
 هاي گسترده اي در اختیار سازمان ها قرار می دهد:

:pfSense 4-8. قابلیت هاي کلیدي
• مسیریابی (Routing) پیشرفته

DNS و VPN، NAT، DHCP پشتیبانی از •
• ایجاد قوانین امنیتی پیشرفته

• قابلیت استفاده به عنوان روتر، فایروال یا وایرلس هات اسپات
• مقیاس پذیري بالا و سازگاري با انواع زیرساخت

متخصصان ایمن دیدبان شبکه با تجربه عملی در پروژه هاي متعدد، خدمات نصب، پیکربندي و آموزش 
کامل pfSense را متناسب با نیازهاي شما ارائه می نمایند.
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Zabbix 5-8. پیاده سازي و پشتیبانی سامانه مانیتورینگ
شرکت ایده نت با بهره گیري از تیم فنی متخصص، خدمات حرفه اي پیاده سازي، پیکربندي و پشتیبانی 
سامانه مانیتورینگ Zabbix را متناسب با نیاز سازمان ها و زیرساخت هاي فناوري اطلاعات ارائه می دهد. 

این خدمات شامل موارد زیر است:
طراحی و معماري سامانه مانیتورینگ متناسب با ساختار شبکه

نصب و راه اندازي کامل Zabbix در محیط فیزیکی یا ابري
مانیتورینگ سرورها، سرویس ها، تجهیزات شبکه، پایگاه هاي داده، اپلیکیشن ها و ماشین هاي مجازي

تنظیم هشدارهاي هوشمند و اطلاع رسانی خودکار
طراحی داشبوردهاي گرافیکی مدیریتی

IT آموزش کاربري براي تیم هاي
پشتیبانی فنی، نگهداري و به روزرسانی دوره اي سامانه

زمان  کاهش  و  عیب یابی  در  تسریع  خطا،  از  پیشگیري  شفافیت،  افزایش  راهکار،  این  ارائه  از  ما  هدف 
اختلالات احتمالی در زیرساخت فناوري اطلاعات سازمان هاست.
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واحد پشتیبانی و نگهداری تجهیزات HP (سانیار)
HP Equipment Support & Maintenance Unit (Sanyar Service)

9. واحد پشتیبانی و نگهداري تجهیزات HPE (سانیار) 
با توجه به محدودیت دسترسی به خدمات رسمی HPE Care Pack در ایران، شرکت ایده نت سرویس 
اختصاصی سانیار را طراحی کرده است. سانیار مجموعه اي جامع از خدمات پشتیبانی و نگهداري تجهیزات 
HPE Server و Storage است که با هدف افزایش پایداري، کاهش ریسک خرابی و تضمین تداوم سرویس

 دهی ارائه می شود.
این خدمات با بهره گیري از تیمی متخصص، ساختار دقیق و فرایندي استاندارد، شامل موارد زیر است:

• بازدید و ارزیابی رایگان تجهیزات
• ارائه بسته خدماتی متناسب با نیاز سازمان

• پاسخگویی سریع و پشتیبانی تخصصی در محل
• کاهش زمان توقف سرویس و افزایش عمر مفید تجهیزات

سانیار، یک راهکار مطمئن براي سازمان هایی است که حفظ عملکرد تجهیزات HP براي آن ها حیاتی است. 
این سرویس، همان آرامش خاطري است که از یک پشتیبانی واقعی و حرفه اي انتظار می رود.
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ارزیابی اولیه رایگان

بازدید از محل و بررسی سلامت 
تجهیزات سخت افزاري

ارائه بسته خدماتی متناسب
پیشنهاد پلن پشتیبانی بر اساس 

نیاز و وضعیت سازمان

پشتیبانی تخصصی در محل
حضور تیم فنی در محل جهت 

رفع سریع مشکلات

کاهش زمان توقف سرویس
جلوگیري از اختلال و افزایش 

پایداري عملکرد سرورها

افزایش عمر مفید تجهیزات
نگهداري استاندارد براي حفظ 
سلامت تجهیزات در بلندمدت
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1-9: شماتیک مراحل ارائه خدمات سرویس سانیار
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واحد پشتیبانی و نگهداری تجهیزات HP (سانیار)
HP Equipment Support & Maintenance Unit (Sanyar Service)

1-9. معرفی طرح هاي خدمات پشتیبانی سانیار 
شرکت ایده نت در قالب سرویس سانیار، چهار طرح پشتیبانی متنوع را متناسب با سطح نیاز سازمان ها 
ارائه می دهد. این طرح ها با هدف افزایش پایداري تجهیزات HPE طراحی شده اند و شامل بازه هاي پاسخ

 گویی متفاوت، خدمات حضوري، به روزرسانی هاي دوره اي و موارد ویژه هستند: 

طرح طلایی1.
• پشتیبانی شبانه روزي (24×7)

• زمان پاسخ گویی: 2 ساعت
• تماس مجاز: 5 بار در سال

PM و Firmware شامل 4 بار به روزرسانی •
• امکان ارسال سرور جایگزین در شرایط بحرانی

2. طرح نقره اي
• پشتیبانی گسترده تر (12 ساعت، 5 روز در هفته)

• زمان پاسخ گویی: حداکثر 4 ساعت
• تعداد تماس مجاز سالانه: 4 بار

PM و Firmware شامل دو بار بازدید براي به روزرسانی •

3. طرح برنزي

• پشتیبانی در ساعات کاري اداري (9 ساعت، 5 روز در هفته)
• زمان پاسخ گویی: حداکثر 4 ساعت

• تعداد تماس مجاز سالانه: 3 بار
PM و Firmware شامل یک بار بازدید براي به روزرسانی •

4. طرح پلاتینیوم
• خدمات ویژه و اختصاصی بر اساس شرایط خاص هر سازمان

• طراحی سفارشی پس از ارزیابی دقیق زیرساخت ها
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