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واحــد تحقیــق وتوســعه از حضــور نیروهایــی خــاق و توانمنــد بهــره می‌بــرد و در پــی آن اســت کــه بــه یــاری 
ــف،  ــای مختل ــازی نرم‌افزاره ــر آماده‌س ــاوه ب ــد ع ــن واح ــاید. ای ــازه‌ای بگش ــم‌اندازهای ت ــه چش ــان راه ب آن
خدمــات گوناگونــی نیــز ارائــه می‌کنــد. خدماتــی ماننــد: اجــرای پســیو، مجازی‌ســازی، نصــب انــواع فایــروال، 

ــتراتژی پشــتیبان‌گیری و ... ــرای اس اج
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شــرکت ایمــن دیده‌بــان شــبکه بــا ســابقه‌ای فــراوان در زمینــه ســخت‌افزار، اینــک در حــوزه تولیــد نرم‌افــزار نیــز بــه کار و 
ــی آن اســت کــه  ــرد و در پ ــد بهــره می‌ب ــی خــاق و توانمن ــزار شــرکت از حضــور نیروهای ــردازد. واحــد نرم‌اف فعالیــت می‌پ
بــه یــاری آنــان راه بــه چشــم‌اندازهای تــازه‌ای بگشــاید. هــدف اصلــی ایده‌نــت ســاخت و ارائــه برنامه‌هــای باکیفیــت اســت 
ــوه  ــند و از نح ــته باش ــی داش ــری متفاوت ــه کارب ــد تجرب ــتفاده می‌کنن ــا اس ــن برنامه‌ه ــران  از ای ــی کارب ــد وقت و می‌خواه

پشــتیبانی شــرکت راضــی باشــند.

آشنایی با واحد تحقیق و توسعه ایمن دیده‌بان شبکه



ــر از دیگــر شاخه‌هاســت.  ــزاری بســیار گســترده‌تر و متنوع‌ت ــه نرم‌افزار‌هــا و ســامانه‌های نرم‌اف ــراد و شــرکت‌ها ب نیازهــای اف
هرجــا کــه فراینــدی در جریــان باشــد نرم‌افــزار می‌توانــد بــرای توســعه و بهبــود آن فراینــد، وارد میــدان شــود. در ایــن میــان 
ایده‌نــت می‌توانــد هــر نــوع برنامــه‌ای را بــر اســاس نیــاز و درخواســت مشــتریان آمــاده کنــد: چــه بــرای توســعه کســب و کار 
خــود یــک وبســایت بــا طرحــی نــو بخواهیــد، چــه بــرای ارتبــاط بــا مشــتریان خــود یــا مدیریــت فراینــد فــروش و بازرگانــی 

خــود برنامه‌هــای اختصاصــی بخواهیــد واحــد نرم‌افــزار ایده‌نــت چنیــن نرم‌افــزاری را بــرای شــما فراهــم خواهــد ســاخت.

طراحی و برنامه‌نویسی پروژه‌های سفارشی



ــده‌اند.  ــه ش ــرکت تهی ــزار ش ــش نرم‌اف ــه در بخ ــتند ک ــی هس ــه برنامه‌های ــت، از جمل ــت و CRM ایده‌ن ــای اینفون نرم‌افزاره
ــا  ایــن برنامه‌هــا پــس از مطالعــه و پژوهــش فــراوان ســاخته شــده‌اند و می‌تــوان گفــت نمونه‌هایــی بومــی و قابــل رقابــت ب
نســخه‌های خارجــی هســتند. نرم‌افــزار اینفونــت نوعــی برنامــه CMDB اســت کــه مطابــق چهارچــوب ITIL4 فراهــم شــده 
و بــرای مدیریــت بهینــه تجهیــزات و خدمــات بخــش فنــاوری اطلاعــات بــه کار مــی‌رود. ایــن برنامــه می‌توانــد بــه صــورت 
خــودکار تمامــی ایــن گونــه ســخت‌افزارها و نرم‌افزارهــا را شناســایی کنــد و در پایــگاه داده‌ای همگــی آن‌هــا را ثبــت و ضبــط 

نمایــد.
ــش  ــب و کار خوی ــا در کس ــاری آن‌ه ــه ی ــه ب ــذارد ک ــازمان بگ ــار س ــی را در اختی ــه اطلاعات ــت ک ــدف CMDB آن اس  ه
تصمیم‌هــای مناســب‌تری بگیــرد و فرایندهــای کارامدتــری را بــرای مدیریــت فنــاوری اطلاعــات مســتقر نمایــد. اگــر تمامــی 
ــه پیکربنــدی تجهیــزات یکجــا ثبــت و ضبــط شــود رهبــران ســازمان می‌تواننــد بهتــر اجــزای حیاتــی  ــوط ب اطلاعــات مرب

ــد. ــه روابــط میــان آن‌هــا پــی ببرن سیســتم را شناســایی کننــد و ب
در نهایت شما با نرم‌افزار اینفونت می‌توانید:

•  رخدادها و درخواست‌ها را به آسانی مدیریت کنید. 	

•  سخت‌افزارها و نرم‌افزارها را به صورت خودکار شناسایی و ثبت کنید.  	

•  تاثیر هر تغییری را بر کسب و کار و سازمان خویش پیش‌بینی کنید. 	

•  مشکلات را مدیریت کنید یعنی علت اصلی رخدادهای تکراری را دریابید و آن را برطرف سازید. 	

پروژه‌ها



استراتژی پشتیبان‌گیری

ــه  ــا اتصــال دائمــی ب ــه، ســرور و دیگــر ذخیره‌ســاز‌ها قــرار می‌گیــرد همچنیــن ب ــر روی رایان ــادی فایــل ب ــه تعــداد زی روزان
شــبکه اینترنــت هــر لحظــه بــا خطراتــی مثــل هجــوم ویروس‌هــا و دیگــر حمــات مواجــه هســتیم.

بــرای اینکــه اطلاعــات حیاتــی را در چنیــن شــرایطی از دســت ندهیــم بهتــر اســت کــه یــک اســتراتژی بــرای پشــتیبان‌گیری 
از اطلاعات داشــته باشــیم.

ــد در تمامــی شــرایط ممکــن از اطلاعــات شــما محافظــت کنــد ولــی  ــدارد کــه بتوان ــه طــور قطــع اســتراتژی‌ای وجــود ن ب
ــتفاده از  ــات اس ــاوری اطلاع ــان فن ــه مهندس ــت ک ــات اس ــتیبانی‌گیری از اطلاع ــرای پش ــن راه ب ــتراتژی 1-2-3 بهتری اس
ــن  ــد بهتری ــی توانمن ــری از متخصصان ــا بهره‌گی ــد ب ــز می‌توان ــبکه نی ــان ش ــن دیده‌ب ــرکت‌ ایم ــد. ش ــه می‌کنن آن را  توصی

ــد. ــازی کن ــما پیاده‌س ــازمان ش ــرای س ــب را ب ــل مناس ــد و راه‌ح ــه نمای ــما ارائ ــه ش ــتیبان‌گیری را ب ــتراتژی‌های پش اس
ــم روشــی  ــه طــور حت ــه ب ــن اســتراتژی بیشــتر مناســب رایانه‌هــای خانگــی و شــرکت‌های کوچــک و متوســط اســت ک ای

بهتــر از عذرخواهــی کــردن بــرای از دســت رفتــن اطلاعــات اســت.
در ادامه نگاهی دقیق‌تر به نحوه عملکرد استراتژی 3-2-1 خواهیم کرد.



ــت؛  ــات اس ــخه از اطلاع ــتن 3 نس ــه داش ــتراتژی نگ ــن اس ــل ای ــن اص اولی
شــما بایــد عــاوه بــر داشــتن فایــل اصلــی اطلاعــات، دو نســخه رونوشــت 
ــام ))آ(( داریــد دو نســخه  ــه ن ــرای مثــال اگــر فایلــی ب نیــز تهیــه کنیــد. ب

ــید. ــته باش ــز داش ــتیبان ۲-آ« را نی ــتیبان ۱-آ« و »پش »پش
بــه طــور یقیــن احتمــال از دســت دادن اطلاعاتــی کــه در چنــد جــا ذخیــره 
شــده‌اند کمتــر از احتمــال از دســت دادن اطلاعاتــی اســت کــه در یک‌جــا 

ــره شده‌اســت. ذخی

ــا  ــرار دهیــد ب اگــر 3 نســخه از اطلاعــات خــود را در یــک مــکان ق
ــه  ــد ب ــز از دســت می‌دهی ــه را نی ــک نســخه بقی ــن ی از دســت رفت
همیــن منظــور توصیــه می‌شــود کــه دو نســخه از اطلاعــات خــود را 
در دو نــوع مختلــف از ذخیره‌ســازها قراردهیــد؛ مثــاً یــک نســخه را 
.SDD یــا HDD فلش‌هــا و دیگــری در هاردهــای اکســترنال USB در

ایــن عمــل خطــر از دســت دادن اطلاعــات را بســیار کاهــش می‌دهــد 
چــرا‌ کــه اگــر یکــی از نســخه‌ها از دســت رفــت نســخه دیگــری در 

دســترس هســت.

ــذار اســت  ــک ذخیره‌ســاز خارجــی بســیار تاثیرگ ــات در ی نگــه‌داری اطلاع
ولــی درایوهــای ســخت‌افزاری نیــز ممکــن اســت دچــار مشــکل شــوند و از 
کار بیفتنــد بنابرایــن انتقــال نســخه ســوم بــه فضــای ابــری یــا NAS گزینــه 

ــت. ــب‌تری اس مناس
درایوهــای فیزیکــی ممکــن اســت بــر اثــر خطــای انســانی، ســیل، زلزلــه یــا 
ســرقت آســیب ببیننــد امــا چنیــن اتفاقاتــی در فضــای ذخیره‌ســازی ابــری 

بــه ســختی رخ مــی دهنــد.

داشتن  3
نسخه از اطلاعات

قراردادن نسخه‌ها در2
دستگاه متفاوت

داشتن  1
نسخه از اطلاعات

در خارج از سیستم
یا شبکه
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در ســال‌هاي اخيــر، مجازي‌ســازي بــه عنــوان يکــی  از راهکارهــای پیشــرفته و نویــن در حــوزه فنــاوری اطلاعــات مطــرح 
گرديــده و فرصت‌هــاي جديــدي نظیــر رایانــش ابــری را فراهــم نمــوده اســت. در ايــن راســتا، مجــازي ســازي بــه خاطــر 
ــه‌کار  ــزاري ب ــرم اف ــزاری و ن ــخت اف ــون س ــاي گوناگ ــی در حوزه‌ه ــت و کارای ــترس‌پذيري، امني ــان، دس ــت اطمين قابلي

مــي‌رود. 
شــرکت ایمــن دیــده بــان شــبکه، تجربــه‌ای فــراوان در زمینــه مشــاوره، طراحــی، پیــاده ســازی و پشــتیبانی، بهینــه ســازی 
و آمــوزش زیــر ســاخت مجــازی دارد. ایــن شــرکت بــر پایــه دانــش و تخصــص کارشناســان خــود، به‌عنــوان یکــی از شــرکت 
هــای دانش‌محــور در زمینــه ارائــه و توســعه راهکارهــای نویــن فنــاوری ذخیره‌ســازی و پــردازش اطلاعــات، فراهم‌ســازی 
ــه  ــا و تجرب ــه‌ای از توانمندی‌ه ــر نمون ــت دارد. فهرســت زی ــز داده پشــتیبان، فعالی ــت داده و محافظــت از آن در مراک امنی
ــگ  ــگام و هماهن ــاوری هم ــانی‌های فن ــا بروزرس ــود را ب ــواره خ ــه هم ــرکت اســت ک ــن ش ــاوران ای ــم تخصصــی و مش تی

ســاخته‌اند:
	●VMware انجام پروژه‌های شناخت، تحلیل و طراحی در حوزه مجازی‌سازی با بهره‌گیری از راهکار‌های
	● VMware vSphere مشاوره، طراحی، راه اندازی و پشتیبانی اکوسیستم محصولات
طراحی، پیاده‌سازی، بهینه‌سازی و آزمون‌های عملکردی دقیق استفاده از راهکار ذخیره‌سازی مبتنی بر NAS به ●	

جای SAN در زیرساخت مجازی سازی کسب و کارهای کوچک و متوسط با بودجه اقتصادی
مهاجرت از محیط فیزیکی یا مجازی کنونی به محیط مجازی با ایجاد حداقل اختلال برای سرویس‌های موجود●	
طراحی و پیاده سازی راهکارهای مانیتورینگ اختصاصی تجهیزات مجازی‌سازی●	
ارائه راهکارهای بهینه پشتیبان‌گیری از محیط‌های مجازی●	
مشاوره، طراحی، راه‌اندازی و پشتیبانی VMware NSX برای محافظت و مدیریت شبکه●	
	●VMware SRM با استفاده از راه حل Disaster Recovery ارائه راهکارهای
مشاوره، نصب و راه‌اندازی راه حل‌های VDI و مجازی‌سازی دسکتاپ )Desktop Virtualization( با استفاده از ●	

VMware Horizon View

مشاوره، طراحی، راه‌اندازی و پشتیبانی High Availability، Failover Cluster و Load Balancing برای ●	
سرویس‌ها و سرورهای حیاتی شبکه

پیاده‌سازی راهکارهای مجازی‌سازی



ــز  ــه مراک ــازمان‌ها ب ــرکت‌ها و س ــه ش ــود ک ــاس می‌ش ــن احس ــروزه  چنی ام
ــز داده  ــه مراک ــا ک ــد. از آنج ــاز دارن ــی نی ــر زمان ــش از ه ــتاندارد بی داده اس
ــی و  ــرداری طولان ســنتی معایــب و مشــکلاتی ماننــد زمــان ســاخت و بهره‌ب
مصــرف انــرژی بــالا را داشــته و نیــاز بــه صــرف هزینــه فراوانــی نیــز دارنــد، 
بــا گســترش شــتابان کســب و کارهــای آنلایــن، زیرســاخت‌های ایــن حــوزه 

ــد شــد. ــرو خواهن ــی بســیار جــدی روب ــا چالش‌های ــز ب نی
شــرکت ایمــن دیده‌بــان شــبکه بــا در نظــر داشــتن چنیــن دورنمایــی، پــروژه 
ــر  ــا از اواخ ــن فناوری‌ه ــری از نوین‌تری ــا بهره‌گی ــری را ب ــز داده کانتین مراک
ــن  ــی از ای ــای گوناگون ــن راه مدل‌ه ــاز نمــوده اســت و در ای ســال 1394 آغ
ــرق،  ــع ب ــتم توزی ــه، سیس ــه‌ای یکپارچ ــع تغذی ــه داری منب ــز ک ــه مراک گون
ــات فرونشــاندن حریــق و دیگــر تجهیــزات  سیســتم خنک‌کننــده، رک، امکان

ایمنــی هســتند را در کانتینرهــای اســتاندارد مهیــا و عرضــه کــرده اســت.

مرکز داده کانتینری

ویژگی‌ها

ــه  ــل عرض ــوت قاب ــاد 10،20،40 ف ــاژولار در ابع ــری م ــز داده کانتین مراک
ــالای  ــی ب ــری، بازده ــعه‌پذیری، انعطاف‌پذی ــالا، توس ــم ب ــه تراک ــتند ک هس
انــرژی، کابــل کشــی شــبکه و سیســتم برق‌رســانی عایق‌هــای امــواج 
الکترومغناطیســی و بازدهــی مناســب سیســتم‌های سرمایشــی تنهــا پــاره‌ای 
از امکانــات و امتیــازات آن‌هاســت و افــزون بــر آن بــه دلیــل امــکان جابجایــی 
ــه  ــران ب ــان بح ــرای زم ــب ب ــه‌ای مناس ــل، گزین ــزات کام ــا تجهی ــل ب و حم

ــد. ــمار می‌آین ــه ش ــتیبان ب ــز داده پش ــوان مراک عن
ایــن قبیــل مراکــز بــه خاطــر بهــره جســتن از شــبکه زیرســاخت‌های مــدرن 
و پیشــرفته در حــوزه بــرق و داده موجــب کاهــش 70 درصــدی کابــل 
ــه  ــد و ب ــداری می‌گردن ــی و نگه ــای عملیات ــدی هزینه‌ه ــی و 25 درص کش
ــل شــرکت‌ها، ســازمان‌ها و  ــون از قبی ــای گوناگ ــط ه ــل در محی ــن دلی همی
ــد. از ســوی  ــل بهره‌برداری‌ان ــوع قاب ــاوت و متن ــا اهــداف متف ــا ب وزارت‌خانه‌ه
دیگــر هــر یــک امــکان جاگــذاری 11520 هســته پردازشــی یــا 36 پتــا بایــت 
فضــای ذخیره‌ســازی در هــر کانتیــر را دارنــد کــه ایــن ویژگــی آن‌هــا را بــه 
عنــوان ســامانه‌‌ای ایــده‌آل و جایگزینــی مطمئــن بــرای مراکــز ســنتی بــدل 

نمــوده اســت.



      •  مجهز به راهرو گرم و راهرو سرد

      •  سرعت گردش بالای هوای داخل
      •  افزایش بازده سیستم سرمایشی به حدود %40

      •  تنوع درگاه‌های ارتباطی
      •  ارتباط فیبرنوری از 8 هسته به بالا

      •  ارتباط ماهواره‌ ای
)Wi-Fi , WiMAX , HF , Tetra( ارتباط رادیویی  •      

مزایا

کاربرد‌ها

      •  بهترین انتخاب برای موقعیت های بحرانی
      •  گزینه مناسب به عنوان پشتیبان مراکز داده موجود در سازمان ها 

      •  جایگزین مطلوب برای مراکز داده سنتی به خاطر توسعه‌پذیری و هزینه نگهداری اندک 
    •  مناسب برای پروژه‌های پدافند غیر عامل به دلیل داشتن عایق های ضد‌آب و گرد و خاک

      •  گزینه‌ای ایده‌آل برای سازمان‌ها و ارگان‌هایی که جابجایی سریع و یکباره مرکز داده را مدنظر دارند.



خدمــات پســیو شــبکه یکــی از مهمتریــن و اساســی‌ترین عملیــات زیــر ســاخت شــبکه اســت کــه اجــرای صحیــح  و رعایــت 
اســتانداردهای کابــل کشــی ســاخت‌یافته در آن اهمیــت بســیار بالایــی دارد. اجــرای صحیــح و اصولــی چنیــن عملیاتــی مــی 
توانــد باعــث جلوگیــری از هــدر رفتــن و افــت ســرعت در شــبکه شــود و  تاثیــر بــه ســزایی نیــز در زیبایــی محــل اســتقرار 

تجهیــزات داشــته باشــد. 
اجــرای درســت و دقیــق زیرســاخت شــبکه بــه دانــش و تخصــص و تجربــه فراوانــی نیــاز دارد. تیــم اجرایــی شــرکت ایمــن 
دیده‌بــان شــبکه بــا تکیــه بــر تــوان و تخصــص خــود و بیــش از بیســت ســال تجربــه اجــرای پروژه‌هــای بــزرگ و کوچــک 
ــا  ــرای اجــرای عملیــات کابل‌کشــی ســاخت‌یافته شــبکه ب در محیط‌هــای عملیاتــی گوناگــون، آمادگــی و دانــش کافــی را ب

کابــل فیبرنــوری، مســی،  بــرق و ... در اختیــار دارنــد.

واحد شبکه

یکــی دیگــر از خدمــات شــرکت ایمــن دیده‌بــان شــبکه طراحــی ، تهیــه، نصــب و راه‌انــدازی دکل‌هــای مختلف)خــود ایســتا، 
مهــاری و....( بــا کاربردهــای متفاوت)مخابراتــی، نظارتــی، روشــنایی و ...( و ارتفــاع مــورد نیــاز اســت. ایــن دکل‌هــا بــر اســاس 
نــوع کاربــرد و محــل نصــب نیــر متفــاوت هســتند. البتــه دیگــر نکتــه مهــم دربــاره ایــن دکل‌هــا، انجــام و اجــرای زیرســازی و 
فونداســیون مناســب و اصولــی بــرای آن‌هــا اســت بــه گونــه‌ای کــه در شــرایط مختلــف آب و هوایــی و درطــول زمــان مشــکلی 

بــرای آن‌هــا پیــش نیایــد. در ایــن میــان بازدیــد دوره‌ای و پشــتیبانی و نگهــداری نیــز اهمیــت حیاتــی دارد.  

نصب و راه‌اندازی دکل

یکــی دیگــر از مراحــل ارائــه خدمــات پســیو، انجــام تســت‌های اصولــی و مناســب بــرروی کابل‌هــای نصــب شــده و اتصــالات 
آن‌هــا اســت کــه ایــن امــر نیــاز بــه تجهیــزات مناســب و تخصــص و تجربــه کافــی در ایــن حــوزه دارد. ایــن تســت‌ها میــزان 
افــت و یــا درســتی اتصــالات و صحــت عملکــرد تجهیــزات نصــب شــده پســیو را نشــان می‌دهــد و  بــرای انجــام آن‌هــا نیــاز 

بــه تســترهای مختلــف بــا قابلیت‌هــای متفــاوت اســت.

انجام تست‌های مختلف مربوط به کابل فیبر نوری



ــیو،  ــات پس ــوزه خدم ــت در ح ــات ایده‌ن ــر از خدم ــی دیگ یک
تهیــه و نصــب و آرایــش رک‌هــای مختلــف در ســایزهای 
ــه نیــاز و شــرایط محیطــی کارفرماســت.  ــا توجــه ب متفــاوت ب
ــی محیــط کار و  ــه زیبای ــد هــم ب آرایــش درســت رک می‌توان
ــد و  ــا و اتصــالات کمــک کن ــرل کابل‌ه ــه ســادگی کنت هــم ب
همچنیــن در ســرویس‌های دوره ای در افزایــش ســرعت انجــام 
کار بســیار موثــر باشــد. البتــه انتخــاب رک مناســب و تجهیزات 
Cable Management و  بــرای آرایــش ماننــد  مناســب 
Blank Panel و ... خــود از اهمیــت بالایــی برخــوردار اســت.

نصب و آرایش رک‌های ایستاده و دیواری

نصب و طراحی شبکه‌های برق 
UPS اضطراری و

ــش علمــی و  ــه دان ــاز ب ــی نی ــه تنهای ــرق اضطــراری خــود ب ب
فنــی جداگانــه‌ای دارد و از اهمیتــی حیاتــی نســبت بــه ســایر 
ــزات و  ــب تجهی ــاب نامناس ــت. انتخ ــوردار اس ــزات برخ تجهی
ــزی  و  ــای مرک ــن تابلوه ــرق و همچنی ــی ب ــای ارتباط کابل‌ه
توزیــع بــرق اضطــراری و اصلــی می‌توانــد عامــل اصلــی قطــع 
بــرق و بــروز خرابــی در تجهیــزات و حتــی در برخــی از مــوارد 

ــی‌های  ــس از بررس ــزات و پ ــار تجهی ــزان ب ــاس می ــر اس ــا ب ــد حتم ــا بای ــل و تابلو‌ه ــود . UPS و کاب ــوزی ش ــروز آتش‌س ب
علمــی و دقیــق و بــا نگاهــی بــه آینــده انتخــاب و تهیــه و اجــرا شــوند.  متخصصــان شــرکت ایده‌نــت آمــاده هســتند تــا در 

ــه نماینــد. ایــن زمینــه و در قالــب خدمــات پســیو خدمــات لازم را ارائ



پــچ پنــل بــه عنــوان رابطــی بیــن کابل‌هــای مســیر و دســتگاه‌های کنترل‌کننــده در ابتــدا و انتهــای مســیر درداخــل رک‌هــا 
نصــب مــی شــود. در ایــن نقــاط، کیفیــت پــچ پنــل و پانــچ درســت و اصولــی آن بســیار اهمیــت دارد . پانــچ نادرســت و یــا 
کیفیــت نامناســب پــچ پنــل می‌توانــد باعــث افــت شــدید ســرعت در شــبکه‌های رایانــه‌ای و یــا قطــع و وصــل صــدا در پــچ 
پنل‌هــای مخابراتــی و ... شــود. نصــب صحیــح و مرتــب پــچ پنــل نیــاز بــه دقــت بالایــی دارد، کاری زمان‌بــر اســت و بایــد 

ــر اســاس شــماره‌های از پیــش مشخص‌شــده انجــام شــود. ب

نصب پچ پنل‌های مختلف اعم از مخابراتی، فیبر نوری و شبکه



ــواره آتــش                      ــا دی ــروال ی ــدل شــده در شــبکه را نظــارت می‌کنــد، فای ــر ترافیــک رد و ب ــا ســخت‌افزاری کــه ب ــزار ی ــه نرم‌اف ب
ــا یــک  ــزاری ی ــد یــک برنامــه‌ی نرم‌اف ــزار امنیتــی اســت کــه می‌توان ــروال در حقیقــت یــک اب ) Firewall ( می‌گوینــد؛ فای

دســتگاه اختصاصــی شــبکه باشــد.
ــه و متخصــص، در  ــری از تیمــی باتجرب ــا و بهره‌گی ــه فایروال‌ه ــه در زمین ــا ســال‌ها تجرب ــان شــبکه ب شــرکت ایمــن دیده‌ب

ایــن زمینــه فعالیــت مــی نمایــد و آمــاده ارائــه خدمــات بــه شــرکت‌های مختلــف اســت.

فایروال

ــن  ــه همی ــه شــبکه‌ای گســترده متصــل می‌شــود ک ــه شــما به‌صــورت الکترونیکــی ب ــت‌ پرســرعت، رایان ــه‌ی اینترن در زمان
ــالا باعــث آســیب‌پذیرتر شــدن اتصــال می‌شــود، مگــر ایــن‌ کــه یــک فایــروال شــخصی داشــته باشــید و بتوانیــد  ســرعت ب
از اطلاعــات خــود محافظــت کنیــد. در واقــع اتصــال بــه اینترنــت پرســرعت را می‌تــوان بــه خــارج شــدن از خانــه و نبســتن 

در تشــبیه کــرد.

ــروال در حقیقــت فیلتــری اســت کــه  فای
ــدف  ــد. ه ــور کنن ــد از آن عب ــا بای داده‌‎ه
اصلــی آن نیــز جداســازی یــک داده‌ی امن 
ــای  ــرل ارتباط‌ه ــن و کنت ــه‌ی ناام از ناحی
بیــن ایــن دو اســت. فایــروال یکــی از 
ــبکه‌های  ــی ش ــای امنیت ــن لایه‌ه مهم‌تری
ــا اســتفاده  ــر از آن‌ه ــه‌ای اســت و اگ رایان
نکنیــد، هکرهــا به‌راحتــی وارد شــبکه یــا 
ــدون  ــه شــخصی شــما می‌شــوند و ب رایان
هیــچ محدودیتــی خراب‌کاری‌هــای خــود 

ــد. را انجــام می‌دهن

هدف از ایجاد فایروال

فایــروال می‌توانــد کارهــای دیگــری نیــز انجــام دهــد امــا بیشــتر مســئول نظــارت بــر ارتباط‌هــای 
ورودی و خروجــی از یــک دســتگاه بــه شــبکه اســت.
به طور معمول فایروال‌ها این کارها را انجام می‌دهند:

  • از منابع محافظت می‌کنند.
  • اجازه‌ی دسترسی مجاز را می‌دهند.

  • نقش یک میانجی را ایفا می‌کنند.
  • ترافیک شبکه را مدیریت و کنترل می‌کنند.

  • رخدادها را ذخیره می‌کنند و درباره آن‌ها گزارش می‌دهند.



فایروال‌هــا انــواع مختلفــی دارنــد کــه در ادامــه بــه آن‌هــا اشــاره خواهیم‌کــرد، امــا معمــولا دریکــی از دودســته‌ی فایروال‌هــای 
مبتنــی بــر میزبــان و فایروال‌هــای مبتنــی بــر شــبکه قــرار می‌گیرنــد.

ــی  ــیگنال‌های ورودی و خروج ــر س ــوند و ب ــب می‌ش ــخصی نص ــرورهای ش ــر روی س ــان ب ــر میزب ــی ب ــای مبتن فایروال‌ه
نظــارت می‌کننــد.

ــروال  ــرویس فای ــد س ــا می‌توانن ــوند، ی ــاخته ش ــری س ــاخت‌های اب ــد در زیرس ــبکه می‌توانن ــر ش ــی ب ــای مبتن فایروال‌ه
مجــازی باشــند.

انواع فایروال‌ها

ــور  ــروال عب ــن فای ــه اســت. هنگامــی کــه یــک بســته از ای ــروال در بررســی بســته‌ها به‌صــورت جداگان ــن فای اســاس کار ای
می‌کنــد، آدرس منبــع و مقصــد آن و همچنیــن پروتــکل و شــماره پــورت مقصــد آن بررســی می‌شــود. چنانچــه ایــن بســته 

ــه مقصــد نمی‌رســد. ــروال را رعایــت کنــد، قطــع می‌شــود و ب ــد قوانیــن فای نتوان

 )Packet-filtering( فایروال‌های فیلتر بسته‌ها‌

 )dynamic packet-filtering( فایروال‌هــای بازرســی قانونــی بــه فایروال‌هــای فیلتــر دینامیــک بســته‌ها
نیــز معــروف هســتند. ایــن فایــروال دارای جدولــی اســت کــه مســیر تمــام ارتباط‌هــا را بــاز نگــه مــی‌دارد. 
هنگامی‌کــه یــک بســته‌ی جدیــد می‌آیــد، فایــروال اطلاعــات موجــود در ســربرگ )header( بســته را بــا 
جــدول خــود مقایســه می‌کنــد و تشــخیص می‌دهــد کــه آیــا ایــن ارتبــاط قابــل برقــراری اســت یــا خیــر؟ 
چنانچــه اطلاعــات بســته بــا ارتبــاط فعلــی مطابقــت داشــته باشــد، بســته اجــازه‌ی عبــور را خواهــد داشــت. 

در غیــر ایــن صــورت بســته مطابــق قوانیــن تنظیــم شــده بــرای ارتبــاط جدیــد ارزیابــی خواهــد شــد.

  )Stateful inspection( فایروال‌ های بازرسی قانونی

ایــن فایروال‌هــا ارتباط‌هــا را در دوره‌هــای زمانــی مختلــف رصــد می‌کننــد و بســته‌های 
ورودی و خروجــی را مــورد بررســی قــرار می‌دهنــد. تمامــی بســته‌های ورودی و خروجــی 
ــد  ــروال دارن ــه قوانیــن فای ــی می‌شــوند و تنهــا بســته‌هایی کــه واکنــش مناســبی نســبت ب ردیاب
مجــاز بــه عبــور خواهنــد بــود. اگرچــه فایروال‌هــای Stateful inspection بســیار مؤثرنــد، امــا گاهــی 

اوقــات در برابــر حمــات )DoS( آســیب‌پذیر هســتند.



هــم اکنــون حملــه بــه وب ســرورها روزبــه‌روز در حــال افزایــش اســت. بــه همیــن دلیــل  بــرای محافظــت از شــبکه در برابــر 
چنیــن حملاتــی، نیــاز بــه یــک فایــروال قدرتمنــد به‌شــدت احســاس می‌شــود. قــرار دادن فایــروال در پروکســی ســرور، کار 

را بــرای مهاجمیــن ســخت‌تر خواهــد کــرد و آن‌هــا نمی‌تواننــد به‌راحتــی بفهمنــد کــه شــبکه در چــه مکانــی قــرار دارد.
ــا و  ــد malware ه ــاص مانن ــوای خ ــردن محت ــاک ک ــا در ب ــی آن‌ه ــری، توانای ــه کارب ــای لای ــت فایروال‌ه ــز موفقی رم

وب‌ســایت‌های خــاص و همچنیــن تشــخیص مضــر بــودن پروتکل‌هایــی ماننــد HTTP ،FTP و DNS اســت.
ــارت  ــکان نظ ــی ام ــان امنیت ــه مهندس ــد، ب ــی کار می‌کنن ــوای انتقال ــاس محت ــر اس ــا ب ــوع فایروال‌ه ــن ن ــه ای ازآنجایی‌ک

ــد. ــال می‌کنن ــت اعم ــا رد درخواس ــد ی ــرای تایی ــن را ب ــد و قوانی ــبکه می‌دهن ــک ش ــر روی ترافی ــری را ب دقیق‌ت

 )Application Layer and Proxy( فایروال های لایه کاربری و پروکسی

ــدازی  ــرای راه‌ان ــا ب ــن فایروال‌ه ــد. ای ــز می‌نامن ــای شــخصی نی ــزاری )Software Firewall( را فایروال‌ه ــای نرم‌اف فایروال‌ه
در یــک رایانــه طراحــی شــده‌اند و معمــولاً در خانــه یــا رایانه‌هــای اداری کوچــک مــورد اســتفاده قــرار می‌گیرنــد کــه مــدت 
زمــان زیــادی بــه اینترنــت متصــل هســتند. فایــروال نرم‌افــزاری از دسترســی ناخواســته بــه یــک رایانــه در شــبکه از طریــق 

شناســایی و جلوگیــری از برقــراری ارتبــاط بــر روی د‌رگاه‌هــای پــر خطــر جلوگیــری می‌کنــد.
ــاز  ــا نی ــی را متناســب ب ــی سیاســت‌های امنیت ــد به‌راحت ــا بتوانی ــی هســتند ت ــای شــخصی دارای تنظیمات بیشــتر فایروال‌ه

خودتــان اجــرا کنیــد.

فایروال‌ های نرم‌ افزاری



pfSense یک فایروال و مسیر‌یاب )روتر( متن باز و رایگان مبتنی بر FreeBSD است که یک رابط کاربری وب به آسانی 

می‌تواند آن را مدیریت کند. این فایروال قدرتمند امکاناتی را ارائه می‌دهد که آن را در جایگاه رقابت با گزینه‌های تجاری 
مطرح و گران قرار داده است و به همین دلیل میان کاربران از محبوبیت فراوانی برخوردار است.

pfSense؛ رایگان با امکانات یک فایروال تجاری سطح‌بالا

ــه عنــوان  ــروژه pfSense ســال 2004 ب پ
 monowall شــاخه‌ای از پــروژه فایــروال
ــرای  ــال 2006 ب ــرد و س ــه کار ک ــاز ب آغ
نخســتین بــار بــه صــورت عمومــی عرضــه 
ــده  ــا آم ــزار از آنج ــن نرم‌اف ــام ای ــد. ن ش
ــگ  ــزار فیلترین ــای اب ــه معن ــه از PF ب ک
بهــره   )Packet-filtering( بســته‌ها 
و   pfSense تفــاوت  می‌برد.مهم‌تریــن 
monowall در ایــن بــود کــه pfSense به 

Embedded(  ــوکار جــای دســتگاه‌های ت

pfSense نگاهی به تاریخچه

pfSense قابلیت‌های مهم

pfSense عــاوه بــر اینکــه یــک پلتفــرم بســیار قدرتمنــد فایــروال و مســیریابی )روتینــگ( اســت شــامل فهرســتی طولانــی 

ــود.  ــز می‌ش ــط نی ــون و مرتب ــای گوناگ از قابلیت‌ه
ــن  ــه همی ــی را ممکــن می‌ســازد. ب ــدون ایجــاد آســیب‌‌های امنیت ــت بســته‌ها در pfSense توســعه‌پذیری ب ســامانه مدیری
دلیــل pfSense ابــزاری بســیار نیرومنــد و انعطاف‌پذیــر اســت کــه می‌تــوان آن را بــه ســادگی بــرای مقاصــد گوناگــون مــورد 
اســتفاده قــرار داد: از یــک روتــر خانگــی گرفتــه تــا یــک فایــروال بــرای شــرکتی بــزرگ. نصــب ایــن فایــروال آســان اســت و 
تعمیــر و نگهــداری‌اش نیــز دشــواری چندانــی نــدارد. همچنیــن رابــط کاربــری ســاده‌ای دارد و قابلیت‌هــای یــک محصــول 
ــر  ــه آســانی دریافــت و ب ــران می‌گــذارد، در نتیجــه می‌توانیــد آن را ب تجــاری بســیار گران‌قیمــت را رایــگان در اختیــار کارب

ــه همیــن خاطــر اســت.  ــری و انعطاف‌پذیــری آن هــم ب روی هــر ســخت‌افزاری نصــب کنیــد، مقیاس‌پذی

devices( بــرای رایانه‌هــای شــخصی و ســرورها طراحــی شــده بــود؛ بــه همیــن دلیــل نیــز قابلیت‌هــا و انعطــاف بیشــتری 

در اختیــار کاربــران قــرار مــی‌داد. 



ــر روی ایــن نرم‌افــزار  ــالای آن اســت. گروه‌هــای بســیاری ب یــک ویژگــی مهــم دیگــر ایــن نرم‌افــزار توســعه‌پذیری بســیار ب
کار می‌کننــد و تــا کنــون افزونه‌هــای گوناگونــی بــرای آن تولیــد کرده‌انــد کــه تقریبــا بیشــتر آن‌هــا بــه شــکل رایــگان در 

ــد.  ــران قــرار می‌گیرن دســترس کارب
pfSense عــاوه بــر ویژگی‌هــای اساســی یــک فایــروال، ویژگی‌هــا و امکانــات دیگــری نیــز دارد کــه شــامل شــکل‌دهی بــه 

ترافیــک، امــکان تنظیــم بــه شــکل VPN Router، قابــل اســتفاده بــه عنــوان ســرور DNS یــا DHCP،‌ قابــل اســتفاده بــه 
 ،WAN ــا ــر LAN ی ــای نقــش روت ــی، گزارش‌دهــی، ایف ــوان برگــردان نشــانی شــبکه )NAT(، اتصــال از راه دور، عیب‌یاب عن

ایفــای نقــش بــه عنــوان یــک Wireless hotspot و بســیاری امکانــات دیگــر می‌شــود.
بــرای اســتقرار و اســتفاده از نرم‌افــزار pfSense بهــره بــردن از دانــش FreeBSD ضرورتــی نــدارد. در واقــع اکثــر کاربــران 

ــد. ــزار اســتفاده نکرده‌ان ــن نرم‌اف pfSense هرگــز از FreeBSD خــارج از ای

در نهایــت pfSense پــروژه‌ای محبــوب اســت کــه از زمــان معرفــی تــا کنــون میلیون‌هــا بــار دانلــود شــده و در حــال حاضــر 
ــات رســانده  ــه اثب ــزار در موقعیت‌هــای گوناگــون ســودمندی‌اش را ب ــن نرم‌اف ــال دارد. اســتفاده از ای ــر فع صدهــا هــزار کارب
ــرکت‌ها،  ــزرگ ش ــبکه‌های ب ــتگاه در ش ــزاران دس ــا ه ــه ت ــی گرفت ــک خانگ ــبکه‌های کوچ ــای ش ــت رایانه‌ه ــت؛ از امنی اس

ــری نشــان داده اســت. ــکا و بســیار موث ــل ات ــروال همــه جــا از خــود ویژگی‌هــای قاب ــن فای دانشــگاه‌ها و ســازمان‌ها، ای
ــدازی نماینــد و  ــرای شــما نصــب و راه‌ان ــزار را ب ــان شــبکه می‌تواننــد ایــن نرم‌اف متخصصــان و نیروهــای فنــی ایمــن دیده‌ب

آموزش‌هــای لازم بــرای اســتفاده از آن را نیــز بــه شــما ارائــه کننــد.



ــک  ــدد ی ــای متع ــزار پارامتره ــن نرم‌اف ــزرگ و کوچــک اســت. ای ــرای کســب‌وکارهای ب ــاز مناســب ب ــزار مانیتورینــگ متن‌ب ــک نرم‌اف زبیکــس ی

ــه  ــری و ... را ب شــبکه، ســامت و یکپارچگــی ســرورها، ماشــین‌های مجــازی، اپلیکیشــن‌ها، ســرویس‌ها، پایگاه‌هــای داده، وبســایت‌ها، فضــای اب

صــورت مســتمر پایــش می‌کنــد.

زبیکس؛ راه‌حل طلایی پایش زیرساخت فناوری اطلاعات سازمان‌ها

ــره  ــف به ــانی منعط ــازوکار اطلاع‌رس ــک س ــس از ی زبیک
ــر  ــگام ه ــد هن ــکان می‌ده ــران ام ــه کارب ــه ب ــرد ک می‌ب
ــه  ــف از جمل ــای مختل ــداری را در قالب‌ه ــدادی هش رخ
ــکان  ــران ام ــه کارب ــن شــیوه ب ــد. ای ــت کنن ــل دریاف ایمی

ــکلات  ــه مش ــر هم ــریعی در براب ــش س ــا واکن ــد ت می‌ده
ســرور از خــود نشــان دهنــد. همچنیــن زبیکــس بهتریــن 
بصری‌ســازی  قابلیت‌هــای  و  گزارش‌دهــی  شــیوه‌های 
داده‌هــا را براســاس داده‌هــای ذخیره‌شــده در اختیــار 

 Capacity( ــت ــزی ظرفی ــرای برنامه‌ری ــده‌آل ب ــه‌ای ای ــه گزین ــس را ب ــم زبیک ــی ه ــن ویژگ ــد. ای ــرار می‌ده ــران ق کارب
می‌کنــد. تبدیــل   )planning

تمــام گزارش‌هــا و آمــار مربــوط بــه زبیکــس و همچنیــن تمــام پارامترهــای مربــوط بــه پیکربنــدی و تنظیــم آن، از طریــق 
یــک فرانت‌انــد مبتنــی بــر وب در دســترس اســت؛ چنیــن ویژگــی‌ای تضمیــن می‌کنــد کــه وضعیــت شــبکه شــما و ســامت 
ســرورهایتان از هــر مکانــی قابــل ارزیابــی باشــد. در واقــع اگــر زبیکــس بــه درســتی و بــا دقــت تنظیــم شــود می‌توانــد نقشــی 
بســیار حیاتــی در پایــش زیرســاخت فنــاوری اطلاعــات ســازمان ایفــا کنــد. ایــن موضــوع چــه بــرای ســازمان‌های کوچــک بــا 

فقــط چنــد ســرور و چــه شــرکت‌های بــزرگ بــا تعــداد بســیار زیــادی ســرور بــه یــک انــدازه درســت اســت.
GPL 2 در ایــن میــان بایــد بــه ایــن موضــوع هــم اشــاره کنیــم کــه نرم‌افــزار زبیکــس رایــگان اســت. زبیکــس تحــت نســخه

نوشــته و منتشــر شــده اســت؛ ایــن بدیــن معناســت کــه کــد منبــع آن بــه شــکل رایــگان منتشــر شــده و بــرای عمــوم در 
دســترس اســت. همچنیــن شــرکت زبیکــس و شــریکانش از آن در سراســر جهــان پشــتیبانی تجــاری می‌کننــد.



ــرای  ــی را ب ــن آســتانه‌های هوشــمند، شــرایط ایده‌آل تعیی
ــر  ــد. دیگ ــاد می‌کن ــس ایج ــک زبیک ــه کم ــی ب عیب‌یاب
ــخیص  ــد از: تش ــوزه عبارتن ــن ح ــس در ای ــات زبیک امکان
ــان  ــکل در جری ــروز مش ــون ب ــای گوناگ ــودکار حالت‌ه خ
ورودی بــه شــکلی کــه نیــاز بــه بررســی مــداوم معیارهــای 
ــل  ــل دلی ــا، تحلی ــخیص ناهنجاری‌ه ــد، تش ورودی نباش
کنــار  در  روندهــا  پیش‌بینــی  مشــکلات،  ریشــه‌ای 
ــه طــرزی بســیار  ــن آســتانه‌های هوشــمند ب ــکان تعیی ام
انعطاف‌پذیــر و تعییــن ســطوح مختلــف بحرانی‌بــودن 

ــکل. مش

ویژگی‌های کلیدی زبیکس
عیب‌یابی

بصری‌سازی و گزارش‌دهی

رابــط وب روش‌هــای گوناگونــی بــرای ارائــه یــک نمــای 
بصــری از محیــط زیرســاخت فنــاوری اطلاعــات شــرکت 
ــی  ــبوردهای مبتن ــه داش ــوان ب ــال می‌ت ــرای مث دارد؛ ب
ــا، نقشــه‌های شــبکه، اســایدها و  ــر ویجــت، نموداره ب

ــرد. ــاره ک ــی اش ــای تعامل گزارش‌ه

ــا زبیکــس آگاهــی از هــر مشــکل بــه نوعــی تضمیــن  ب
شــده اســت. ایــن نرم‌افــزار افــراد مســئول را از راه‌هــا و 
روش‌هــای مختلــف در مــورد رخدادهــای گوناگــون آگاه 
ــع مشــکل  ــام، رف ــی چــون ارســال پی می‌ســازد. امکانات
بــه شــکل خــودکار و همچنیــن سفارشی‌ســازی پیام‌هــا 

تنهــا بخشــی از ایــن امکانــات و راه‌هــا هســتند.

اطلاع‌رسانی و اصلاح

ــن  ــام ســطوح ممک ــا را در تم زبیکــس حفاظــت از داده‌ه
ــزار  ــن نرم‌اف ــی ای ــای امنیت ــه ویژگی‌ه ــازد. از جمل می‌س
می‌تــوان بــه رمزگــذاری قــوی میــان همــه اجــزای 
ــازه  ــدور اج ــت و ص ــراز هوی ــاوت اح ــد روش متف آن، چن

ــرد. ــاره ک ــر اش ــه‌ای انعطاف‌پذی ــه گون ــی ب دسترس

امنیت و اعتبار

زبیکــس ویژگی‌هایــی دارد کــه اســتفاده از آن را ســاده 
و در کمتریــن زمــان، امکان‌پذیــر می‌ســازد. نصــب 
ســاده و ســریع طــی چنــد دقیقــه، ارائــه قالب‌هــا 
ــاخت  ــکان س ــوب، ام ــب پلتفرم‌هــای محب ــرای اغل ب
از  اســتفاده  امــکان  سفارشی‌سازی‌شــده،  قالب‌هــای 
ــا  ــس قب ــای زبیک ــه انجمن‌ه ــاده ک ــب آم ــا قال صده
آن‌هــا را ســاخته‌اند و پایــش هــزاران دســتگاه مشــابه بــا 
ــن  ــی از ای ــا بخش ــن قالب‌ه ــات ای ــردن از تنظیم بهره‌ب

ــد. ــمار می‌آین ــه ش ــا ب ویژگی‌ه

بکارگیری آسان



 

ایــن روزهــا خدمــات HP Care Pack در ایــران بــه صــورت 
ــد از  ــش از ۹۰ درص ــویی بی ــت و از س ــه نیس ــل ارائ ــتقیم قاب مس
ســرورهای مــورد اســتفاده در کشــورمان از محصــولات این شــرکت‌ 
ــان  ــن دیده‌ب ــر شــرکت ایم ــن خاط ــه همی ــد، ب ــمار می‌آین ــه ش ب
ــات HP Care Pack در  ــه خدم ــه طراحــی و ارائ ــدام ب شــبکه اق
ــه در  ــا تجرب ــا در اختیــار داشــتن متخصصــان ب ایــران نمــوده  و ب
ــام  ــا ن ــداری ب ــتیبانی‌ و نگه ــات پش ــته‌های خدم ــته، بس ــن رش ای

ــرای عرضــه آمــاده کــرده اســت. تجــاری ســانیار را ب
ســانیار کــه در لغــت بــه معنــای‌ نگهبــان اســت، هماننــد خدمــات 
شــرکت HP دارای تنــوع مناســبی اســت و متناســب بــا شــرکت‌ها 
و محصــولات موجــود در ایــران طراحــی شــده اســت. ســانیار ماننــد 
بیمــه‌ای بــرای حداکثــر آســودگی خاطــر از فعــال مانــدن تجهیزات 
ــن  ــت ای حســاس HP Server & Storage طراحــی شــده و الوی
ــه حداقــل  ــا ب ــه مشــکل در تجهیــزات و ی ســرویس حــذف هرگون

رســاندن زمــان حــل مشــکل اســت.

خدمات سانیار

مراحل سانیار

       1. در مرحله اول، کارشــناس شــرکت ایده‌نت 
ــر  ــورد نظ ــرکت م ــه ش ــرورها، ب ــد س ــرای بازدی ب
را  ارزیابــی ســخت‌افزاری  فرم‌هــای  و  مراجعــه 
پــر می‌کنــد. ایــن مرحلــه، هیــچ بــار مالــی بــرای 

شــرکت متقاضــی در بــر نخواهــد داشــت.
2. در مرحله دوم، اعضای تیم سانیار با بررسی فرم‌ها، شرایط موجود را جهت ارائه خدمات بررسی می‌کنند.

3. در مرحله سوم، نوع طرح متناسب با شرایط آن شرکت انتخاب می‌شود.
4. در مرحلــه چهــارم پیشــنهاد ســانیار کــه حــاوی توضیحــات طــرح انتخــاب شــده، تعهــدات شــرکت ایده‌نــت و هزینه‌هــای 

محاســبه شــده اســت، آمــاده و ارســال می‌گــردد.
ــا کارشناســان شــرکت ایــده نــت،  ــا مشــورت ب ــی ب 5. شــرکت متقاضــی پــس از مطالعــه پیشــنهاد و رفــع ابهامــات احتمال

ــد. ــام می‌‌کن ــود را اع ــی خ ــق نهای تواف
6. قرارداد سانیار آماده و برای امضای نهایی ارسال می‌گردد.



طرح برنزی
ــازمان‌هایی‌  ــرکت‌ها و س ــرای ش ــزی ب ــرح برن ط

مرســوم  کاری  ســاعت‌های  در  کــه  شــده  آمــاده 
فعالیــت می‌‌کننــد. در ایــن طــرح خدمــات پشــتیبانی‌ 

بــرای ۹ ســاعت در ۵ روز هفتــه )شــنبه تــا چهارشــنبه(، 
ــد  ــانیار متعه ــزی س ــرح برن ــت. در ط ــده اس ــه ش ــر گرفت در نظ

ــت  ــرکت تح ــاس ش ــس از تم ــاعت پ ــا ۴ س ــر ت ــود حداکث می‌‌ش
ــد.  ــکل نمای ــع مش ــه رف ــدام ب ــه و اق ــل مراجع ــه مح ــتیبانی،‌ ب پش

ــال 3  ــر س ــد ه ــرح می‌توانن ــن ط ــش ای ــت پوش ــرکت‌های تح ش
بــار، در صــورت بــروز حــوادث تحــت قــرارداد بــا گــروه ســانیار 

ــن  ــرض، ای ــورت پیش‌ف ــه ص ــن ب ــد. همچنی ــاس بگیرن تم
ــار مراجعــه کارشناســان ســانیار جهــت  طــرح شــامل ۲ب

 PM ــات ــرورها و عملی ــانی Firmware س بروزرس
اســت.  Preventive Maintenance

طرح پلاتینیوم
ــه  ــت ک ــژه اس ــرح وی ــک ط ــوم ی ــرح پلاتینی ط

ــرای شــرکت‌ها و ســازمان‌های بســیار بــزرگ طراحــی  ب
شــده اســت. در ایــن طــرح شــرایط خــاص متقاضــی پــس از 

ــژه‌ای  ــه می‌شــود و  پیشــنهاد وی ــل در نظــر گرفت بررســی کام
ــود. ــه می‌ش ــاده و ارائ ــرایط، آم ــرای آن ش ب

طرح نقره‌ای
ــرکت‌ها و  ــرای ش ــتیبانی‌ ب ــطح از پش ــن س ای
ســازمان‌هایی‌ طراحــی شــده کــه در محــدوده 
زمانــی بیشــتری فعالیــت می‌‌کننــد. در طــرح نقــره‌ای 
ــه  ــاعت در ۵ روز هفت ــرای 12 س ــتیبانی ب ــات پش خدم
)شــنبه تــا چهارشــنبه(،‌ در نظــر گرفتــه شــده اســت. در ایــن 
طــرح، ســانیار متعهــد می‌‌شــود حداکثــر تــا ۴ ســاعت پــس از 
ــه  ــه محــل مراجعــه و اقــدام ب تمــاس شــرکت تحــت پشــتیبانی‌ ب
ــرح  ــن ط ــش ای ــت پوش ــرکت‌های تح ــد. ش ــکل نمای ــع مش رف
مــی تواننــد هــر ســال 4 بــار، در صــورت بــروز حــوادث تحــت 
ــه  ــد. همچنیــن ب ــا گــروه ســانیار تمــاس بگیرن ــرارداد ب ق
صــورت پیش‌فــرض، ایــن طــرح شــامل ۲بــار مراجعــه 
 Firmware کارشناســان ســانیار جهــت بروزرســانی
 PM Preventive عملیــات  و  ســرورها 

Maintenance  اســت.

انتخاب بهترین طرح خدماتی سانیار

طرح طلایی
ــا  ــازمان‌هایی ب ــرکت‌ها و س ــرای ش ــرح ب ــن ط ای
فعالیت‌هــای حســاس و شــبانه‌روزی در نظــر گرفتــه 
شــده اســت. در ایــن طــرح، ســانیار بــه صــورت شــبانه 
ــس از  ــاعت پ ــخگویی 2 س ــان پاس ــا زم روزی )7x24( و ب
ــن  ــن ای ــت. همچنی ــات اس ــه خدم ــاده ارائ ــاس، آم ــن تم اولی
طــرح، شــامل 5 بــار تمــاس در ســال و 2 بــار مراجعــه کارشناســان 
 PM ســرورها و عملیــات Firmwareســانیار جهــت بروزرســانی
Preventive Maintenance اســت. ویژگــی اصلــی ایــن 

طــرح، ارســال ســرور جایگزیــن در صــورت طولانی‌شــدن 
ــه خــارج از  ــا انتقــال ســرور ب زمــان رفــع مشــکل و ی

شــرکت تحــت قــرارداد در مــوارد  خــاص اســت.

ــن ســرویس دارای ســه طــرح از پیــش تعیین‌شــده  ای
و یــک طــرح ویــژه و سفارشــی اســت.



سابقه
بیش از دو دهه تجربه در زمینه تامین سرور و تجهیزات شبکه

تیم‌فنی
بهره‌گیری از تیم فنی ماهر و آشنا با فناوری دانش نوین

پشتیبانی
ارائه خدمات پشتیبانی در کوتاه‌ترین زمان با بالاترین کیفیت

آموزش
برگزاری دوره‌های آموزشی درحوزه فناوری اطلاعات

مشاوره
مشاوره در انتخاب سخت‌افزار مناسب و راه‌اندازی آن

فناوری زیرساخت
طراحی و راه‌اندازی مرکز داده سنتی و کانتینری

نرم‌افزار
تولید نرم‌افزار اختصاصی و تهیه برنامه‌های سفارشی

خدمات فنی
HPE Care Pack ارائه سانیار، نسخه بومی

تهران، خیابان مطهری، خیابان فجر، پلاک۳۴، واحد۸

021-88493107-10
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idehnet

info@idehnetco.com

www.idehnetco.com


